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Pemanfaatan teknologi komunikasi dan informasi perlu diterapkan pada instansi yang saat ini masih menggunakan 
sistem manual dan mengharuskan administrator untuk mengakses router dan memantau traffic internet secara 
langsung pada server. Virtual private network bersifat private dimana pada dasarnya jaringan ini tidak ada secara 
fisik, namun hanya berupa jaringan virtual, sehingga tidak semua orang dapat mengaksesnya. Selain jaringan 
internet, virtual private network juga diperlukan oleh perusahaan sebagai jaringan pribadi dengan jalur khusus yang 
bersifat lebih aman untuk mengakses jaringan lokal perusahaan dan memantau traffic internet pada router 
perusahaan dari jarak jauh. Perancangan virtual private network ini dilakukan dengan metode point-to-point 
tunneling protocol. Setelah dilakukan perancangan dan implementasi  dapat disimpulkan bahwa virtual private 
network memiliki sistem kerja mengenkripsi semua data yang berada di jaringan instansi atau perusahaan, sehingga 
jalur komunikasi dengan jaringan publik menjadi lebih aman dan pihak lain diluar administrator tidak dapat 
mengetahui informasi yang berada dalam jaringan perusahaan.  
 




Utilization of communication and information technology needed by agencies that currently use manual systems and 
require administrators to access routers and monitor internet traffic directly on the server. Virtual private network 
is a private network where does not exist physically, but only a virtual network, so not everyone can access it. In 
addition to the internet network, virtual private network with a special path is one of company’s requirement. This 
private network is more secure to access company's local network and monitor internet traffic on the company's 
router remotely. The design of this virtual private network is using point-to-point tunneling protocol method. The 
conclusion of this virtual private network’s implementation is encrypt all data that is in the network of agnecies or 
companies, so that the line of communication with the public network becomes more secure and other parties 
outside the administrator not able to find some informations that is in the company network. 
 




Hampir semua jenis industri membutuhkan komunikasi data. Oleh karena itu, persoalan manajemen 
akses penggunaan jaringan memjadi hal yang sangat vital dalam implementasi komunikasi data jaringan 
publik. Wajar bila kini tidak sedikit instansi yang membangun sistem informasinya dalam suatu sistem 
yang terpusat.  Teknologi yang sering digunakan adalah Enterprise Resources Planning (ERP), 
Customer Relationship Management (CRM). Disamping itu, Wireless Area Network (WAN) menjadi 
solusi untuk komunikasi datanya. 
Pengolahan data adalah rahasia terbesar kesuksesan suatu perusahaan. Alasannya, data merupakan 
hal yang sangat penting apalagi jika data tersebut dapat diolah secara terpusat. Hal tersebut dapat 
dilakukan secara efektif melalui pemanfaatan sebuah server yang menghimpun seluruh data ditambah 
sebuah virtual private network server yang dapat dimanfaatkan oleh setiap pengguna. jaringan Itu 
sebabnya, jaringan Virtual Private Network (VPN) jamak ditawarkan oleh provider jaringan. Faktanya,  
VPN tersebut menjadi  pilihan utama setiap isntansi dengan pertimbangan dapat menjadi alternatif yang 
murah dan aman untuk penerapan komunikasi data pada WAN. VPN merupakan teknologi WAN 
melalui jaringan publik internet yang datanya dibungkus, di-enkripsi melalui tunneling di internet. 
Selain hal tersebut, VPN juga dapat memantau traffic router dari jarak jauh sehingga pengaturan akses 
terhadap jaringan dapat dilakukan. Akses mudah dan cepat dalam sistem informasi dapat disajikan oleh 
Virtual private network kapan dan dimana saja melalui internet dengan metode VPN Point to Point 
Tunneling Protocol [1]. 
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Selain memiliki manfaat sebagai media komunikasi, namun internet juga memiliki kelemahan 
dalam keamanan jaringan dan datanya terutama transmisi data yang penting. Tidak setiap aplikasi dapat 
dilewatkan menggunakan jalur internet, oleh karena itu, sebagai media transmisi keamanan perlu 
ditingkatkan dalam pemanfaatannya sebagai media transmisi. Dalam mengatasi masalah tersebut, pada 
jaringan publik atau internet dapat dibangun sebuah jaringan virtual private network dengan 
memberikan sebuah jalur komunikasi [2]. 
Proses otentikasi pada VPN perlu dilakukan terkait dengan pembatasan akses kepada yang 
diizinkan masuk dalam sebuah jaringan. Remote Authentication Dial-In User Service (RADIUS) 
merupakan salah satu protokol yang mendukung proses otentikasi. Selain itu, protokol ini juga dapat 
digunakan untuk otentikasi jaringan nirkabel, switch Ethernet dan perangkat lainnya [3]. 
Dengan kemudahan dan manfaat yang sangat besar dari VPN, saat ini banyak perusahaan yang 
menerapkan penggunaan teknologi ini untuk membangun jalur komunikasi yang aman. Berdasarkan hal 
tersebut, artikel ini bertujuan untuk memenuhi kebutuhan interkoneksi antar jaringan dengan membuat 




Teknologi yang digunakan dalam penelitian ini adalah VPN, yaitu sebuah teknologi komunikasi 
yang dapat terhubung dengan jaringan publik dan menggunakannya untuk terhubung pula dengan 
jaringan area lokal. Dengan cara ini, pengguna mendapatkan hak dan pengaturan yang sama dengan 
kantor atau jaringan itu sendiri, meskipun sebenarnya itu adalah jaringan publik [4]. 
 Monitoring dilakukan untuk mengamati atau memantau kemungkinan masalah yang dapat 
terjadi pada sistem agar dapat dideteksi lebih awal. Beberapa hal yang dapat dipantau pada jaringan 
tentunya sangat beragam. History dan log dapat disediakan oleh sistem pemantauan yang baik. 
Pembuatan laporan, statistik dan grafik dari masing-masing object yang berada dalam jangkauan 
monitoring dapat memberikan kontribusi maksimal dalam pendeteksian lebih dini terhadap beberapa 
kendala yang mungkin timbul [5].  
 Router Mikrotik adalah perangkat jaringan komputer dengan beberapa fitur seperti bandwidth 
management, stateful firewall, hotspot untuk akses Plug and Play, remote Winbox GUI management, 
dan routing. Mikrotik routerboard dapat dikelola menggunakan aplikasi Windows (WinBox). Tampilan 
grafis WinBox memungkinkan pengguna dengan mudah, efektif dan efisien mengakses router dan 
mengkonfigurasi router sesuai kebutuhan. Minimalisasi kesalahan saat mengatur konfigurasi, mudah 
dipahami, dan dapat disesuaikan sesuai kebutuhan [7]. 
 
 
Gambar 1.  Tahapan Membangun Sistem Virtual Private Network 
 
Protokol yang digunakan dalam penelitian ini adalah Point-to-Point Protocol (PPTP), yang 
memungkinkan transfer data secara aman dari remote client ke private server dengan mengkonfigurasi 
VPN melalui TCP/IP. PPTP adalah protokol jaringan yang mengubah paket PPP menjadi datagram IP 
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sehingga dapat dikirim melalui internet. Aturan-aturan ini biasanya mencakup bagaimana komputer 
berkomunikasi satu sama lain, seperti format komunikasi (model), waktu (selama komunikasi), jalur 
(lalu lintas selama komunikasi), dan memeriksa kesalahan transmisi data [8]. 
Tahapan dalam membangun sistem virtual private network menggunakan PPTP berbasis mikrotik 
adalah : 1) inventarisasi kebutuhan, 2) analisa dan perancangan sistem jaringan, 3) implementasi,dan 4) 
pengujian seperti yang disajikan pada Gambar 1. 
 




Tahap inventarisasi kebutuhan yaitu meliputi hardware maupun software yang yang dibutuhkan 
dalam merancang dan membangun sistem virtual private network. Dalam penelitian ini hardware yang 
digunakan adalah: mikrotik router RB951Ui-2ND, laptop atau PC dengan ketersedian port RJ45. 
Sedangkan software yang digunakan antara lain: windows 7 keatas, winbox, browser.  
 
Analisa dan Perancangan Sistem Jaringan 
 
Pada tahapan analisa dan perancangan sistem dilakukan analisa kebutuhan sistem yang akan 
dibuat dan menjadi dasar untuk perancangan sistem, seperti penentuan IP Address dan tipologi yang 
digunakan. Kemudian dilanjutkan dengan penggabungan router mikrotik dengan koneksi lokal yang 
sudah ada. Instalasi rancangan dari sistem virtual private network dengan mikrotik yang dibangun tersaji 
pada Gambar 2. 
 
Gambar 2. Rancangan Sistem Virtual Private Network 
 
 
VPN dibagi menjadi 2 bagian yaitu virtual private network server sebagai server pusat 
tunnelling pada router Mikrotik dan virtual private network client sebagai pengakses virtual private 
network server yang dirancang pada mikrotik.  
IP Address yang digunakan pada topologi yang akan berjalan disajikan pada Tabel 1-2. Tabel 1 
menyajikan interface untuk IP Publik perusahaan dengan alamat IP Publik 139.255.42.125/29, 
Ether2(Lokal) adalah gateway interface untuk lan di seluruh ruangan pada kantor pusat. Sedangkan 
Tabel 2 menyajikan Ether1(Indihome) sebagai interface untuk IP yang terhubung ke modem indihome 
192.168.1.7/24, Ether2 (Lokal) adalah gateway interface untuk LAN di seluruh ruangan pada 
perusahaan cabang. 
 
Tabel 1. IP Address Pada Interface Router Pusat 
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Implementasi dilakukan setelah tahap analisa dan perancangan sistem selesai, Sistem 
diimplementasikan pada topologi di suatu perusahaan. Pada tahapan ini implementasi dilakukan instalasi 
Firewall Network Address Translation yang berfungsi sebagai alamat tujuan dalam header IP dari 




Gambar 3. Firewall NAT pada Jaringan Kantor Pusat 
 
Setelah instalasi Firewall NAT dilanjutkan dengan melakukan instalasi virtual private network 
server menggunakan protokol PPTP yaitu jaringan private LAN-to-LAN sehingga kantor cabang di 
wilayah yang berbeda dapat memiliki koneksi dalam jaringan lokal area network pada kantor pusat. 
Pengaktifan protokol PPTP dilakukan dengan cara mengaktifkan PPTP server. Untuk profile di setting 
"Default-encryption" agar jalur VPN terenkripsi, seperti tersaji pada Gambar 4. 
 
 
Gambar 4. Pengaktifan Protokol PPTP 
 
Tahapan selanjutnya pada implementasi adalah instalasi PPP Secret untuk proses autentikasi 
client yang akan terkoneksi ke PPTP server. Penggunaan huruf besar dan kecil akan berpengaruh. Local 
address adalah alamat IP yang akan terpasang pada router itu sendiri sebagai virtual private network 
server. Sedangkan remote address adalah alamat IP yang akan diberikan ke virtual private client setelah 
link PPTP terbentuk, seperti disajikan pada Gambar 5. 
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Gambar 5. PPP Secret 
 
Selanjutnya perlu disiapkan untuk pengaturan pada sisi client, seperti disajikan pada Gambar 6. 
 
 
Gambar 6. Pengaturan pada Sisi Client 
 
Pada tahapan ini koneksi VPN antar virtual private network server dengan virtual private 
network client sudah terbangun, kemudian agar jaringan lokal cabang dapat terkoneksi dengan jaringan 
lokal kantor pusat. Penambahan static route juga perlu dilakukan di sisi client seperti yang disajikan 
pada Gambar 7. 
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Tahap terakhir pada penelitian ini adalah tahapan pengujian. Pada tahapan ini dilakukan 
pengujian terhadap cabang dengan melakukan ping ke salah satu IP user dijaringan lokal kantor pusat. 
Jika hasilnya tidak timeout, maka dapat dipastikan koneksi sudah terbangun dengan baik dan dapat 
mengakses ke jaringan lokal kantor pusat. Pengujian tersaji pada Gambar 8. 
 
 
Gambar 8. Tahap Pengujian 
 
Penggunaan VPN terbukti memberikan hasil yang memuaskan. Selama ini, metode tersebut 
memang sering diandalkan untuk membangun jalur komunikasi yang aman dengan tetap menjaga 
keamanan datanya.  
Hasil yang diperoleh dari percobaan ini sekaligus dapat memperkuat sejumlah penelitian 
sebelumnya [8][9][10]. Penelitian ini juga melengkapi [11][12][13], hanya saja ketiganya tidak 




Hasil yang ditujukkan setelah dilakukan perancangan dan implementasi dapat disimpulkan bahwa 
virtual private network memiliki sistem kerja mengenkripsi semua data yang berada di jaringan instansi 
atau perusahaan, sehingga jalur komunikasi dengan jaringan publik menjadi lebih aman dan pihak lain 
diluar administrator tidak dapat mengetahui informasi yang berada dalam jaringan perusahaan.    
Untuk menambah sejumlah pilihan referensi, penelitian ini perlu dilanjutkan dengan melakukan 
perbandingan pada beberapa metode sekaligus untuk menguji tingkat performa dalam hal tingkat 
keamanan jaringan, waktu yang dibutuhkan selama transfer data, dan juga kenyamanan komunikasi data 
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